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Ⅰ. 서 론  

최근 전 세계적으로 정치인 및 연예인 동영상 합성

동영상에 사용되는 인공지능 기반의 딥페이크

(Deepfakes) 기술은 점점 더 큰 문제가 되고 있다. 특
히, 딥페이크기술이 단순 재미, 유희 및 풍자를 넘어서
가짜 뉴스 생성[1], 언론 조작[2], 폭동 생성[3], 및 음란
물[4] 생성에 악용되고 있다. 특히 전체 딥페이크 음란
물 사이트의 포르노 영상 중에 약 25%가 한국의

K-POP 여가수를 대상으로 한 것으로 조사되었으며[5], 
주위의 일반인을 대상으로 영상을 조작, 유포하는 범죄
인 ‘지인 능욕’은 N번방 사건에서 보여지듯, 새로운 디
지털 성범죄 유형으로 추가되었다. 그럼으로 딥페이크
는 앞으로 심각한 사회적 뿐만 아니라 법적 문제를 야

기할 것으로 예상된다. 
딥페이크라는 용어는 2017년 미국의 소셜네트워크

플랫폼 레딧에서 ‘Deepfakes’라는 아이디를 가진 회원
이 유명 배우의 얼굴로 조작된 가짜 음란 동영상을 올

리면서 사용되기 시작하였다[6]. 이처럼 딥페이크 악용
기술이란 GAN(Generative Adversarial Network)이나
오토인코더(Autoencoder) 등의 딥러닝 기술을 이용해

나쁜 의도를 가지고 조작된 음성, 영상, 이미지 등을 만
들어 내는 방법을 말한다. 딥페이크 악용 기술은 인공지
능 기술의 발전에 기생하여 더 빠르고 정교한 방법으로

변화하고 있으며, 특히 다음과 같은 문제점들이 있다. 
첫째로는 딥페이크 기술의 긍정적인 면에 비하여 부정

적인 의도로 악용되는 경우가 압도적으로 높다는 것이

다. 의료, 교육 등 여러 분야에서 긍정적으로 사용될 가
능성이 있음에도 불구하고, 현재 온라인에 존재하는 딥
페이크 영상의 약 96%가 불법 음란 동영상으로 확인되
고 있다[7]. 두 번째는 기술이 전문 기술자가 아닌 일반
인도 쉽게 사용할 수 있도록 퍼져있다는 점이다. 컴퓨터
및 모바일 애플리케이션은 물론, 딥페이크 영상을 비용
을 받고 바로 만들어주는 서비스도 온라인을 통해서 쉽

게 접근할 수 있다. 이런 기술의 공개성을 통해 누구나
쉽게 악용할 수 있는 환경이 구성되었다.
이 논문에서는 현재 개발된 최신의 딥페이크 데이터

셋 및 생성알고리즘을 중점적으로 살펴보고, 데이터 및
인공지능 기반의 최신 탐지 기술들을 설명한다.  
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[그림 1] FaceForensics++[8]의 프로세스 흐름도. 동영상을 SNS를 통해 수집 후 가짜

동영상을 제작 및 배포함. 알고리즘을 이용해 가짜 영상을 탐지하는 방법까지 제시.

Ⅱ. 딥페이크 데이터셋 및 생성 알고리즘

2.1. FaceForensics++

딥페이크 영상은 컴퓨터 그래픽 또는 인공지능 기술

에 의해 만들어진 실제로는 존재하지 않는 영상을 말하

며 대표적으로 원본(source) 영상의 얼굴을 목표(target) 
영상의 얼굴로 바꾸어 가짜 영상을 생성한다.
이러한 가짜 영상은 한 사람의 표정 또는 감정을 다

른 사람의 얼굴에 전달하는 얼굴 재연 방법(Face 
reenactment)과 한 사람의 얼굴을 아예 다른 사람의 얼
굴로 바꾸는 얼굴 교체 방법(Face replacement)으로 크
게 두 가지 범주로 나눌 수 있다[8].

[그림 1]에 따라, 저자[8]는 이러한 가짜 영상물을 탐
지하는 알고리즘의 개발을 돕기 위해 대규모 얼굴 위조

데이터베이스(Large Scale Facial Forgery Database)를
만들고 이를 자동적으로 탐지하는 알고리즘을 소개한

다. 추가로 제안된 데이터베이스에서 특정한 기준에 따
라 선별한 데이터를 딥페이크 탐지 벤치마크

(benchmark)로 제안한다.
현재 딥페이크 영상 생성 기술은 크게 컴퓨터 그래픽

스 기반 방법(computer graphics-based methods)과 학
습 기반 방법(learning-based approaches)으로 나눌 수
있다. 

FaceForensics++ 데이터셋은 컴퓨터 그래픽스 기반
방법은 Face2Face와 FaceSwap을 사용했고 학습 기반
방법은 DeepFakes와 NeuralTextures를 사용했다. 언급
한 생성 방법들은 모두 입력 데이터로 한 쌍의 원본 영

상과 목표 영상을 필요로 하며 아웃풋은 합성 이미지

또는 비디오이다. 저자는 현실적인 환경을 위해 유튜브
에서 수집하였으며 수집한 영상 속 얼굴이 가려지는 문

제를 피하기 위해 비디오를 수동 선별 하였다. 최종적으

로 509,914개의 이미지를 포함하는 1,000개의 비디오
를 선택하여 사용하였다.

Face2Face방법은 얼굴 재연 방법으로 목표 영상의
얼굴을 그대로 유지하면서 원본 영상의 얼굴 표정을 목

표 영상에 전송하는 방법이다. 해당 방법은 원본과 목표
두 개의 동영상 프레임들을 이용한다. 저자는 다음의 처
리 과정을 통해 딥페이크를 생성하였다. 먼저 3D 
model 작업을 위한 임시 얼굴로 첫 번째 프레임을 사용
하고, 나머지 프레임에 대하여 표정을 추적하였다. 키
프레임을 선택할 때는 가장 왼쪽 각도와 오른쪽 각도의

얼굴을 선택하였다. 비디오의 전체 프레임에 대하여 파
라미터로 표정, 포즈 그리고 조명을 추적한 뒤 원본 영
상의 파라미터를 목표 영상에 전송하여 표정을 재구성

하였다. 더욱 자세한 방법은 원 논문에서 찾아볼 수 있
다[9].

FaceSwap은 얼굴 부위를 원본 영상에서 목표 영상
으로 전송하는 그래픽 기반 접근 방식이다. 우선 얼굴의
랜드마크(landmark)를 탐지하여 얼굴 지역을 추출한다. 
추출에 사용된 랜드마크를 이용해, 3D 템플릿 모델을
만든 후 혼합 형상(blenshapes)방법을 사용해 랜드마크
를 적용시킨다. 3D 템플릿 모델은 투영된 모양과 랜드
마크 간의 차이를 최소화시키며 대상 이미지에 투영된

다. 마지막으로, 렌더링 된 모델은 이미지 혼합과 색상
보정이 적용되면서 자연스럽게 만들어진다[10].

DeepFakes는 현재 일반적인 딥러닝에 기반을 둔 얼
굴 교체 방법과 동의어로 사용되고 있으나, 이 또한 특
정한 얼굴 조작 방법으로 사용된다. 이 방법은 목표 영
상 속 얼굴을 원본 영상이나 이미지속의 얼굴로 바꾸는

방법이다. 해당 방법은 하나의 인코더(encoder)를 공유
하는 두 개의 오토인코더로 구성되어있다. 인코더는 입
력 데이터를 압축된 공간에 변환시키고 디코더는 압축

된 공간의 정보를 출력 데이터로 변환시키는데, 이때의
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[그림 2] DF 구조, 가중치를 공유하는 인코더와 Inter 레

이어를 학습시킨 뒤 원본 영상과 목표 영상 각각의 출력에

대하여 학습시킨 뒤, 판별기로 진위 여부를 분류한다.

입력과 출력은 모두 이미지다. 하나의 공유 인코더는 원
본과 목표를 각각 재구성하도록 학습된다. 따라서 원본
재구성용 오토인코더 1개, 목표 재구성용 오토인코더 1
개, 총 2개의 오토인코더를 학습하는 것이다. 가짜 영상
을 생성할 때, 각각의 압축된 공간을 서로 바꿔 출력시
킴으로써 원본 영상에 대해서 학습된 인코더와 디코더

가 목표 얼굴에 적용된다. 그 후, 오토인코더의 아웃풋
은 이미지를 자연스럽게 합성하는 Poisson 수정방법을
통해 나머지 부분이 처리된다[11].

NeuralTextures는 얼굴 재연 방법으로, Thies[12]가
NeuralTextures에 기반을 둔 렌더링 접근법을 소개하였
다. 해당 방법은 목표 얼굴의 neural texture을 측광 재
구성 손실(photometric reconstruction loss)과 적대적

손실(adversarial loss)의 구성으로 학습한다. 저자는 구
현으로 Pix2Pix[13]에서 사용된 패치 기반

(patch-based) GAN-loss를 적용하였다. 
NeuralTextures는 학습 및 테스트하는 동안에 사용된
추적 기하학적 정보(tracked geometry)에 의존하며, 저
자[12]는 Face2Face 모듈을 사용해 추적하였다.
실제와 비슷한 환경의 데이터를 생성할 수 있도록 아

웃풋 영상의 해상도를 소셜 네트워크(social network)에
서 비디오 처리에 사용되는 수준과 유사하게 생성하였

다. 특히 소셜 네트워크나 비디오 공유 사이트에서 자주
사용되는 H.264 코덱을 이용해 압축하였다, 고화질 영
상(HQ)의 경우 23을 정량화 매개변수로 압축하였고, 
이는 거의 시각적으로 잃는 정보가 없다고 한다. 저화질
영상(LQ)은 40으로 정량화가 진행되었다.
대규모 데이터 셋과 더불어, 저자는 얼굴 위조 탐지

를 위한 벤치마크(benchmark)를 배포하였다. 벤치마크
데이터를 위해 추가로 1천개의 동영상을 수집하였고, 
앞서 설명한 가짜 영상 방법을 통해 생성하였다. 조작된
각각의 영상을 시각적 검사(visual inspection)를 통해
탐지하기 힘든 하나의 프레임을 직접 골랐으며 총

1,000 개의 이미지를 수집하였다.
FaceForesics++[8]데이터셋은 대부분 서양인 얼굴

데이터셋을 기반으로 제작되었기 때문에 한국인 얼굴

데이터셋은 적은 것이 문제점이다. 또한 딥페이크 생성
기술들은 매우 빠르게 발전하고 있어 벤치마크 데이터

셋이 발전되는 기술들을 포함하지 못한다는 것도 문제

점으로 파악된다.

2.2. DeepFaceLab

다음으로 GAN[14] 을 기반으로 하는 최신 딥페이크
영상 생성 알고리즘 DeepFaceLab[15]에 대하여 논의
한다. DeepFaceLab은 딥페이크 영상 생성 기법 중

DeepFakes[8]에 해당 된다. 즉 원본 영상의 눈, 코, 입
등 얼굴의 특징을 목표 영상의 표정, 반응으로 나타내는
기법이다.

DeepFaceLab은 크게 특징 추출, 학습, 전환 세 가지
단계로 구분할 수 있다. 먼저 특징 추출 단계에서는 전
체 이미지에서 얼굴이 있는 부분을 포괄하여 탐지

(Detection) 한 뒤, 얼굴의 특징에 따라 랜드마크를 표
시하여 표정을 나타낸다. 이 과정은 목표 영상의 표정을
결과물에 명확히 드러나게 하기위한 것으로 눈, 코, 입
의 모양에 따라 표시된 랜드마크가 표정을 잡는데 큰

도움을 준다. 마지막으로 딥페이크 생성에서 중요한 역
할을 하는 분할(Segmentation) 작업에서 DeepFaceLab
은 Xseg프로그램을 적용해 뛰어난 성능을 보인다. 다양
한 구도와 표정에서 전체 이미지의 3~5%의 수작업으
로 추출된 마스크(Mask)로 전체 이미지를 훈련하여 머
리카락과 얼굴의 경계를 확실히 구분하는 최종 마스크

를 생성한다.  
원본 이미지와 추출 단계에서 생성된 마스크(Mask)

를 입력으로 학습을 시작한다. LIAE 모델보다 상대적
으로 가벼운 DF 모델은 인코더-디코더 구조에서 Inter 
레이어의 삽입으로 변화를 주었다. 합성곱

(Convolutional Neural Networks) 신경망으로 구성된
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[그림 4] 출력 결과, 목표 영상을 입력으로 원본 영상의

얼굴을 합성하기 위하여 목표 영상의 파이프라인에서 원본

영상의 디코더로 교체한다.

[그림 3] LIAE 구조, 모델의 크기에서 큰 비중을 차지하

는 완전 연결층이 포함된 Inter 레이어를 늘려 무겁지만

높은 해상도를 출력한다.

인코더, 디코더와는 달리 LIAE 모델은 두 개의

FC(Fully-Connected) 레이어와 특징맵의 업샘플링

(up-sampling)으로 원본 영상과 목표 영상의 가중치를
공유한다. 좀 더 복잡한 LIAE모델은 두 개의 Inter 레
이어를 사용함으로써 목표 영상에서 인코더, Inter 레이
어를 거친 출력이 두 개가 되며, 이를 연결하여 원본 영
상과 목표 영상 각각의 방향성을 더욱 뚜렷하게 표현한

다. DeepFaceLab은 학습에서의 손실 함수로 원본 영상
과 목표 영상 두 얼굴의 일반적인 특징을 추출하기 위

한 SSIM(Structure Similarity)과 영상의 명확성을 추출
하는 MSE(Mean Square Error)를 사용한다. 이 때 손
실 함수를 0으로 수렴시키기 위하여 아래와 같이

DSSIM(Structure Dissimilarity)를 사용한다.

 
 

 
 

 

      (1)

 

  
 (2)

     (3)

훈련을 마친 후, DF 모델을 기준으로 훈련된 6개의
레이어를 획득한다. 우리는 얼굴이 변환된 영상을 얻기
위하여 Deepfakes[16]와 같은 다른 생성 모델과 마찬가
지로 목표 영상을 인코더, Inter 레이어, 원본 디코더를
거친 출력을 생성한다. 마지막으로 분할 작업에서 추출
한 목표 영상의 마스크를 제외한 나머지 부분은 모두

일치해야하므로 최종 손실 함수는 다음과 같다. 

  ⊙
′  ⊙        (4)

더 사실적인 딥페이크 영상을 얻기 위하여

DeepFaceLab은 최종 결과물에서 원본 영상의 마스크
영역을 감소시키거나 피부색 명암 조절 등 다양한 후처

리 작업도 지원한다.
하지만 높은 완성도를 보이는 DeepFaceLab은 하나

의 합성 영상을 만들기 위해 대응되는 하나의 모델을

만들어야 하고, 전체 생성 과정에서 마스크를 만드는 수
동 작업이 필요하기 때문에 많은 합성 영상을 만드는

작업에서 자동화가 불가하다는 단점이 있다. 또한 [그
림 5]에서 볼 수 있듯이, 안경과 같은 액세서리를 한 목
표에 얼굴을 합성한다면 원본영상에서 학습할 수 없는

안경은 마스크 내에서 반영이 되지 않는다.
반면, DeepFaceLab은 짧은 수렴 시간으로 전체적인

생성 시간은 짧다는 장점과 액세서리가 없는 영상에서

수동 후처리 작업으로 미세한 경계까지 보완하는 높은

해상도의 영상을 생성한다. 

[그림 5] 실패 예시. 첫 번째, 세 번째 이미지에서 얼굴에

해당하는 부분에서 귀와 안경의 연결이 끊어짐을 볼 수 있

다. 마찬가지로, 가운데 이미지에서도 얼굴 내에서 학습되

지 않은 안경은 표현되지 않는다.
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[그림 6] AEI-Net[17]

[그림 7] AAD 블록[17]

2.3. Faceshifter

다음으로 FaceShifter[17]는 [그림 5]와 같은 가림 현
상을 방지하고, 높은 해상도의 딥페이크 이미지를 생성
하기 위하여 두 단계의 모델 구조를 제시한다. 
첫 번째 단계에서, [그림 6]에서 볼 수 있듯이, 

AEI-Net은 얼굴의 특징을 담은 원본 영상을 인코더로
입력하여 특징을 추출한다. 마찬가지로 표현을 담은 목
표 영상을 입력으로 인코더-디코더 구조의 모델에 넣은
후 레이어에서 각각의 표현 벡터들을 얼굴의 변환이 완

성된 이미지를 생성한다. 주목할 점은 모든 레이어

에 특징 벡터를 넣음으로써 얼굴의 특징을 보존하고, 다
중 레이어의 출력을 모두 사용함으로써 다각도의 표현

들을 학습할 수 있다.
다음으로 FaceShifter에서 핵심이 되는 AAD 블록은

이전 AAD블록의 출력에서 합성곱 레이어와 시그모이
드 함수를 취하여 얼굴의 특징을 잡는 마스크를 생성한

다. 표현벡터는 특징의 나머지에 해당하는 부분을 추출
하여 더해준다. 

AEI-Net의 특징 손실()은 코사인 유사도로 생성

된 이미지와 원본 영상()의 유사도를 구한다.

  cos
    (5)

FaceShifter는 목표 영상()의 표현을 학습하기 위

하여 다중 레이어의 개별 출력을 사용하므로 표현 손실

( )을 다음과 같이 정의하였다. 

   



 

 ∥ 
    

 ∥

  (6)

재구성 손실()은 장애물 문제를 해결하기 위한

HEAR-Net에서 사용된다. 재구성 손실과 AEI-Net

의 손실 함수는

 









∥∥


i f  

 
 (7)

         (8)

이며, 가중치 계수         를 갖는다.

DeepFaceLab은 원본 영상과 목표 영상의 경계가 불
연속적이다. 즉, 각 영상마다 별도의 모델을 사용함으로
써 얼굴 경계 내에서는 경계 밖에 존재하는 치장 등 학

습되지 않은 물체에 대해서는 표현할 수 없다. 반면, 
FaceShifter는 이 문제를 해결하기 위하여 U-Net[18] 
구조의 HEAR-Net을 사용한다. 학습되지 않은 물체를
합성 영상에 입히기 위하여 재구성 영상(∆)을 구한

뒤, 

∆     (9)

최종 이미지()를 생성한다.

  ∆  (10)

AEI-Net과 마찬가지로, HEAR-Net의 특징 손실

(′), 변동 손실(′), 재구성 손실(′)을

′  cos   (11)



84 데이터 기반 딥페이크 탐지기법에 관한 최신 기술 동향 조사

′   (12)

′ 









∥ ∥

 i f  

 
 (13)

로 정의한다. 결론적으로, HEAR-Net의 전체 손실 함수
는 (14)로 정의한다.
 

  ′ ′ ′ (14)

선명한 해상도와 물체의 가림 현상을 보완한

FaceShifter를 소개하였다. AEI-Net은 AAD 블록을 활
용하여 별도의 마스킹 작업 없이 얼굴의 특징과 표현을

섞을 수 있고, 두 번째 단계인 HEAR-Net으로 합성 영
상에 치장을 더한다. 하지만, 공개된 코드가 없어 정확
한 성능을 파악할 수 없다는 점과 합성 과정이 길기 때

문에 이미지를 합성하는 데 시간이 오래 걸린다는 단점

에 비하여 원본 영상과 목표 영상 선택 폭의 확대, 별도
의 수작업이 없는 단일 연속적인 파이프라인을 갖고 있

다. 또한 영상과 모델의 일대일 대응이 아닌 합성 영상
생성의 일반화된 모델이라는 점에서 큰 이점을 갖는다.

 

Ⅲ. 데이터 기반 딥페이크 탐지 알고리즘
 

3.1. ForensicTransfer: Weakly-supervised Domain 
Adaptation for Forgery Detection

 
3.1.1. ForensicTransfer의 이론적 배경

현재 다양한 딥페이크 영상 생성 방법으로 생성한 콘

텐츠를 탐지할 수 있는 모델의 연구가 활발히 진행되고

있다. 합성곱 신경망이 위조 탐지에 매우 효과적인 성능
을 보이는 것이 증명되었다[8, 31, 32, 33, 34]. 
하지만, 일반적으로 이러한 방법들은 모두 학습 데이

터에 의존하며 하나의 특정한 생성 방법에 과적합 되기

때문에 학습 시 보지 못했던 생성 방법에 대해서는 성

능이 눈에 띄게 감소하는 문제가 있다. 디지털 콘텐츠분
야에서 이미지 합성 및 생성방법은 매우 다양하기 때문

에, 이를 해결하기 위해서는 각 영상 생성 방법마다 모
델을 하나씩 만들어야하는 큰 단점이 있다. 이상적인 모
델은 하나의 네트워크가 다양한 생성 방법으로 생성된

가짜 이미지를 구분할 수 있어야 한다. 이를 위한 방법
중 하나를 도메인 적응(domain adaptation)이라고 한다. 
ForensicTransfer[36]는 도메인 적응방법으로 이미 특

정한 영상 생성 방법을 학습한 모델이 새로운 유형의

생성 방법으로 만든 이미지를 소량만 재학습 후 탐지에

사용하는 것이다. 전체적인 학습구조는 [그림 8]에 제시
되어있다.
원본(source) 도메인과 목표(target) 도메인은 서로

다른 이미지 생성 방법을 통해 만들어진 데이터 셋을

가리킨다. ForensicTransfer는 우선 원본 도메인에 대해
서 모델을 학습시킨 후, 목표 도메인에 대해서도 아주
소량 학습시킨다. 이렇게 두 가지 생성 방법을 학습한
모델을 평가하는데 사용한다. 해당 방법은 모델이 원본
도메인을 학습할 때 데이터를 진짜 혹은 가짜라고 분류

하는데 이용한 정보를 새로운 유형의 목표 도메인에서

활용하자는 접근이다.
 

[그림 8] ForensicTranfer[36] 스키마. (1) 원본 도메

인에 대해서 오토인코더 구조 네트워크를 학습시킨다. 이

때, 네트워크는 latent space속 가짜와 진짜 이미지의 표

현 방법을 학습한다. (2) 적은 양의 목표 도메인 데이터를

이용해 모델을 목표 도메인에 적응시킨다. (3) 학습된

latene space가 테스트 이미지를 분류하는데 사용된다.

3.1.2. ForensicTransfer의 구조 및 학습 과정

저자는 네트워크의 구조로 오토인코더를 사용하였으

며 [그림 9]에 제시되어있다. 인코더와 디코더는 같은
구조로 3x3 커널을 갖는 5개의 합성곱 레이어로 구성되
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[그림 9] ForensicTranfer[36] 의 신경망 구조. 입력으

로 먼저 잔차 학습을 위한 이미지를 추출한다. 그 후, 왼

쪽의 인코더에 이미지를 넣어 진행한다. 학습 된 임베딩은

손실 함수와 디코더의 재구성 함수에 의해 제한된다

어 있다. 인코더에서 첫 번째 레이어를 제외한 모든 레
이어에서 스트라이드(stride)를 2로 설정해 입력 대비

1/16의 해상도를 갖는다. 디코더에서는 원래의 해상도
로 만들기 위해 마지막 레이어를 제외한 모든 레이어에

서 2x2의 최근접 이웃 업샙플링(up-sampling)을 사용하
였다. 활성화 함수의 경우 마지막 레이어에서는

hyperbolic tangent를 사용하였고, 나머지 모든 레이어
에서 ReLU(Recified Linear Units)를 사용하였다. 
인코더의 아웃풋인 latent space는 15x15 이미지가

128개로 구성되어 있는 특징맵이다. 128개 중 64개는
진짜 클래스와 연관되어있고, 또 다른 64개는 가짜 클
래스와 연관이 있다. 선택 블록(selection block)은 학습
하는 데이터의 클래스와 맞지 않는 부분을 0으로 설정
하는 역할을 한다. 예를 들면, 학습하는 데이터가 진짜
클래스인 경우 가짜 클래스와 연관되어있는 64개의 특
징맵의 값을 0으로 설정하는 것이다.
선택 블록은 디코더가 오직 같은 클래스에 해당하는

latent space로 부터 샘플 이미지를 재구성 하도록 하는

역할을 한다.
학습 시, 사용하는 손실 함수는 다음과 같다. 

    (21)

오토인코더의 아웃풋 이미지에는 를, latent 

space에는 를 적용하였다. 는 의 영향력을 조

절하는 가중치로 모든 실험에서 0.1로 설정하였다. 

은 인풋 이미지 x와 아웃풋 x’에 대한 차이를 측정한 것
이다.

  



∈∪

′  (22)

S0와 S1은 각각 원본 도메인 데이터와 목표 도메인
데이터를 뜻한다. K는 인풋 샘플 수이다.
활성화 손실 함수 는 다음과 같이 정의된다.

  
∈

       
∈

   

  

    (23)

여기서 와 은 각각 진짜와 가짜에 대한 특징맵

의 L1-norm을 통해 구할 수 있다.

 


 (24)

여기서 c는 클래스 {0, 1}이고 는 각 클래스에 속

한 샘플 수이다.
테스트 시, 위조 여부의 결정은 의 활성화 된

강도에 의존한다. 만약 샘플 x가 가짜라고 여겨진다면
a1(x) > a0(x)이며, 진짜의 경우는 그 반대이다. 분류 문
제에서 널리 사용되는 크로스 엔트로피 손실 함수와는

달리, 제안된 손실 함수는 두 개의 클래스에 대한 분류
뿐만 아니라 클래스 내부적으로 분산을 줄인다.

ForensicTransfer는 도메인 적응 방법으로 목표 도메
인에 대한 재학습이필요하며, 재학습을하지않을 시성
능이 잘 나오지 않는 단점이 있다. 이는 모델이 목표 도
메인의 데이터를 알고 있어야 한다는 것으로 현실적인

환경에서는 사용하기 힘든 기법이다. 미래에는 목표 도
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[그림 10] 데이터 증감기법이 적용된 이미지 예시

,데

이터 증감기법이 적용된 이미지는 원본과 비교하였을 때

각 기법에 따른 차이가 있음을 알 수 있다.

메인에 대한 재학습 없이 다양한 딥페이크 영상을 탐지

하는 일반화된 모델에 대한 연구가 이뤄져야 할 것이다. 

3.2. T-GD
  
기존의 딥페이크 탐지 방법은 학습하지 않은 데이터

에 대해서 낮은 성능을 보인다. T-GD(Transferable 
GAN-generated Images Detection Framework)[19]는
이러한 문제점을 해결하기 위해 전이학습을 활용한

GAN기반 딥페이크 탐지 방법이다. 본 장에서는 T-GD
의 이론적 배경 및 구조 및 학습방법 그리고 T-GD의
성능 및 평가에 대하여 서술한다.

3.2.1. T-GD의 이론적 배경

전이학습은 기존의 잘 훈련된 모델을 활용하여 해당

모델과 유사한 문제를 해결하는 방법으로 이미 학습된

가중치를 활용하여 새로운 모델을 빠르게 학습시킬 수

있다. T-GD는 합성곱 신경망기반의 딥페이크 탐지 모
델을 활용하여 다른 데이터셋의 딥페이크를 탐지하기

위해 


-SP를 적용한 전이학습을 사용한다.

Self training 은 Teacher Model의 예상 결과를 활
용하여 Student Model을 학습시켜 도메인 적응

(Domain Adaption)을 높이기 위한 방법이다. Student 
Model을 학습시킬 때 노이즈를 주입하여 과대적합을

방지한다. T-GD는 전이능력(transferability)을 향상시

키고 규제(regularization)정도를 조절하기 위하여 Self 
Training을 사용한다.

 
3.2.2. T-GD의 구조 및 학습방법

T-GD는 전이능력을 향상시키기 위해 규제, 데이터
증감기법 (data argumentation), Self training 및 학습
전략을 활용한다.

우선, T-GD는 전이학습에 


-SP 규제를 활용하여

FC 레이어에만 


 규제를 가하여, 과대적합을 방지하
고 Pre-trained model의 가중치를 보존한다.




-SP규제를 적용한 손실함수는 다음과 같다.

min



  



 ∙  ∙

(15)

(15)에서 는 크로스엔트로피(cross-entropy)함수,는

L2 norm, 는 미세조정(fine-tuning)된 가중치, 는

Pre-trained model의 가중치이며, 와 는 Self training 
과정에서 자동으로 조정된다.

T-GD는 Self training시 데이터 증강 및 잡음을 추가
하고, Drop out[22] 및 Stochastic depth[23]를 활용하여
과대적합 문제를 해결한다. 데이터 증강에는 JPEG 
compression[24], Gaussian blur[25], random horizontal 
flip, Cutmix[26]를 활용하였으며 그 예시는 [그림 10]과
같다.

T-GD는 학습 전략으로 가중치 표준화(Weight 
Standardization), 그룹 정규화(Group Normalization)을
활용하여 배치사이즈에 관계없이 높은 성능을 기록하도

록 하였다. 또한 낮은 학습률과 낮은 관성(momentum)
을 전이학습에 적용하여 다른 도메인에도 성공적으로

전이가 가능하도록 설계되었다.
전체적인 T-GD 학습 절차는 다음과 같다. 첫째, 

CNN기반의 딥페이크 탐지 모델을 학습한다. 이때 학습
한 모델을 전이학습을 위한 Pre-trained model로 사용

한다. 둘째, 


-SP을 적용하여 전이학습을 진행한다. 
이를 통해 Pre-trained model의 가중치 손상을 방지할
수 있다. 셋째, 전이학습 프레임워크를 Self training 프



정보보호학회지 (2020. 10) 87

[그림 11] T-GD 전체 구조

. 효율적인 전이학습을 위하여 빨간 부분은  

-SP를 사용하였고, 파란 부분은 셀프트레이닝

을 사용하였다.

레임워크로 변환한다. 즉, Pre-trained model과 목표 모
델의 관계를 Teacher model과 Student model의 관계로

변환한다. 이때 Teacher model은 (15)의 와 를 조

정하는 추가적인 역할을 수행한다. 또한 전이학습을 수
행할 때 이미지의 노이즈를 섞어 학습하여 과대적합을

방지한다. [그림 11]는 전체적인 T-GD구조를 나타내며
[그림 12]은 Self training구조를 나타낸다.

 

[그림 12] 셀프 트레이닝 구조

. 그림에 표시된 순서대

로 셀프트레이닝 과정이 진행된다.

3.2.3. T-GD 성능평가

기존 전이학습 방법과 비교한 T-GD의 전이능력과

Self training, 데이터 증강기법의 효용성에 대하여 서술
한다.

T-GD의 성능을 평가하는 기준은 AUROC(the Area 
Under a Receiver Operating Characteristic)이며 일반
적인 전이학습 방법과 데이터 증감기법과 학습전략을

다르게 한 전이학습방법인 Forensic Transfer, 두 가지
전이학습 방법이 비교대상이다. 
또한, T-GD의 Pre-trained model은 ResNet과

EfficientNet 두 가지 모델을 기반으로 구현되었다.
일반적인 전이학습 방법과 T-GD를 비교하였을 때, 

일반적인 전이학습 방법은 원본(Source) 데이터셋과 목
표(Target) 데이터셋 간의 성능간의 Trade-off가 존재한
다. 예를 들어, 일반적인 전이학습방법 사용 시

PG-GAN은 99.86%의 AUROC를 기록하였으나, 목표
데이터셋에서 약 54%의 저조한 AUROC를 기록하였다. 
반대로 StyleGAN는 전이학습 이후 47.37%의 낮은

AUROC를 기록하였지만, 목표 데이터셋인 StyleGAN, 
StarGAN에서는 약 90%의 높은 AUROC점수를 기록하
였다. 반면에, T-GD는 전이학습 후 원본 데이터셋과 목
표 데이터셋 모두 약 95%의 높은 성능을 기록하였다.
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ForensicTransfer와 T-GD의 성능을 비교하였을 때, 
ForensicTransfer는 전체적으로 약 50%~75%의 낮은

AUROC를 기록한 반면, T-GD는 약 95%의 높은

AUROC를 기록하였다.
T-GD의 Pre-trained model에 따른 차이를 비교하였

을 때 EfficientNet-B0가 ResNet보다 일반적으로 높은
AUROC를 기록하였다. 반면에 EfficientNet-B0의 파라
미터 수는 ResNet의 1/7수준이다. 이를 통해 T-GD의
성능은 파라미터 개수와 직접적인 연관이 없음을 알 수

있다.
Self training 유무는 T-GD에서 유의미한 차이를 이

끌어낸다. 전이학습 시 원본 데이터셋과 목표 데이터셋
에서 AUROC 점수가 전체적으로 향상된다. 데이터 증
강 기법 여부 또한 T-GD에서 유의미한 결과를 도출한
다. 데이터 증강 기법을 적용하였을 경우 원본 데이터셋
에서 약 10%의 AUROC가 증가된다.

T-GD는 다른 전이학습 대비 높은 전이능력을 기록
하였고, 원본 데이터셋에 대한 정보손실이 없다. T-GD
는 높은 전이능력을 바탕으로 새롭게 나타나는 딥페이

크에 대해 전이학습을 통해 빠르게 대응할 수 있을 것

으로 보인다. 또한 T-GD 이전 연구는 GAN의 메타데
이터에 주목하였지만, T-GD는 GAN의 메타데이터를

활용하지 않기 때문에 더욱 보편적으로 사용될 수 있다. 
하지만, GAN 탐지 기법의 발전과 더불어 GAN이미지
생성 기술 또한 발전하고 있어, 발전한 이미지 생성기술
에 대한 데이터 수집은 여전히 해결해야 할 문제로 남

아있다.

3.3. OC-FakeDect

이 연구[36]에서는 VAE(Variational  Autoencoder)
를 기반으로 딥페이크와 같은 이상 탐지 문제를 감지하

는 one-class 분류 모델인 OC-FakeDect를 제안한다. 이
연구에서 사용한 방법은 가짜 딥페이크 이미지가 아닌, 
실제 정상 사람 얼굴 이미지를 학습 데이터로 사용하여

딥페이크를 탐지하는데 일반화 할 수 있다는 큰 장점이

있다.  또한, one-class 모델 평가에 FaceForensics++ 
벤치마크 데이터셋을 사용하였으며 실제 이미지만 가지

고 훈련시켰지만 높은 정확도를 보인다.

3.3.1. OC-VAE(One-class Variational Autoencoder) 소개

One-class 분류 모델은 모든 관측치가 오직 하나의
클래스 “정상”(normal)에 속하며, 나머지 관측치는 “비
정상 또는 ”이상치”(anomalies)로 간주된다. 오토인코
더는 one-class 분류 혹은 이상 탐지에 사용된다. 오토
인코더는 입력 이미지의 잠재적인 특징을 학습하면서

입력 데이터를 재구성하는데, 낮은 재구성 오류율을 보
인다. 즉, “정상”(normal) 데이터는 학습에 사용되고, 
“비정상 또는 이상치”(abnormal) 데이터는 이상 점수로
재구성 오류율을 기록할 때 발견된다. 하지만, 오토인코
더는 확률적인 기초가 없는 결정론적이고 차별적인 모

델이다. 이러한 오토인코더를 개선하기 위해서 나온 모
델이 VAE(Variational Autoencoder)[27] 이다. VAE는
확률적인 생성 모델로, 보정(calibrated) 확률을 제공하
여 딥페이크 이미지 탐지 성능을 높인다. 따라서 이 연
구에서는 OC-FakeDect를 적용하여 오토인코더보다 향
상된 탐지 성능을 입증한다. 

3.3.2. VAE와 손실 함수 및 재구성 점수

[그림 13]은 일반적인 OC-VAE의 구조를 나타낸다. 
OC-VAE는 DPGM(Directed Probabilistic Graphical 
Model)[28]으로 인코더와 발전기(디코더)로 구성되어

있다. VAE의 손실함수는 다음과 같다.

  ║

  
 (17)

(17)의 첫 번째 항은 KL divergence[29]으로 latent 
space의 대략적인 앞과 뒷부분이다. 그리고 두 번째 항
은 Monte Carlo 방법[30]으로 계산된다. 마찬가지로, 
OC-FakeDect의 손실 함수는 다음과 같다.

    

∥  
∥

 (18)

(18)에서 X는 입력,   혹은 
은 디코더의

출력이다. 은 잠재 공간에서 가우시안 분포인

와 유사하도록 네트워크를 강화한다. 
[그림 13]의 하늘색 가운데 블록에 나타난 Z는 가우시
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[그림 13] FaceForensics++ dataset에서 추출한 실제 및 가짜 인간 얼굴 이미지의 예. 첫 번째 행은 실제 이미지를 포

함한 반면 아래 다른 행은 DF, F2F, FS, NT 및 DFD dat

aset의 가짜 이미지를 포함한다.

[그림 14] OC-FakeDect 구조: (a) OC-FakeDect-1

은 입출력 이미지로부터 재구성 점수를 즉시 계산한다.

(b) OC-FakeDect-2는 추가된 인코더 구조와 함께 입출

력 잠재 정보로부터 재구성 점수를 계산한다.

안 분포로부터 얻은 확률 변수이다.

   ×     ∼  (19)

(19)는 잠재 벡터 Z가 뒤쪽 분포를 따르게 하며, VAE
를 훈련시키는 것과 유사하게 이 연구에서 제시한 모델
을 훈련시킬 수 있도록 한다. 실제와 가짜 얼굴 이미지
를 구별하기 위해서는 이미지들을 평가할 때 동일한 평

가 방법을 사용하는 것이 중요하다. 이 논문에서는 재구
성 점수를 계산할 때 RMSE(Root Mean Squared 
Error)로 계산한다.

R MSE  

n



i  

n

X i
′X i 

  (20)

(20)에서 X는 기존 입력,  ′은 재구성된 출력이다.

3.3.3. OC-FakeDect 구조

[그림 13]에 나타난 OC-VAE 구조를 기반으로 논문
에서는 OC-FakeDect-1와 OC-FakeDect-2를 제안한다. 
OC-FakeDect-1은 동일한 인코더와 디코더 블록을 사
용한다. 또한 재구성 점수를 계산할 때는 기존 입력 X

와 재구성된 출력  ′를 이용하여 (20)에 제시된 RMSE
로 계산한다.  OC-FakeDect-2는 디코더 뒤에 추가적인
인코더 블록이 필요하다. 그리고 첫 번째 인코더의 출력
인 와 입력 이미지의 두 번째 인코더의 출력인

 ′를 이용하여 RMSE를 계산한다. 이 연구에서는
더 높은 재구성 점수를 얻기 위해 추가적인 인코더 블

록을 이용하여 디코더의 출력으로부터 실제 이미지 특

징을 더 효과적으로 추출하도록 한다.

3.3.4. OC-FakeDect 성능평가

성능평가는 FaceForensics++ dataset으로부터
precision, recall 그리고 F1 score을 이용하였다. 
OC-FakeDect의 성능을 평가를 위해 OC-AE를 베이스
라인으로 설정하였다. 두 OC-FakeDect은 0.465부터
0.669의 낮은 F1 점수를 받은 OC-AE보다 더 좋은 성
능을 보인다. OC-FakeDect-2는 모든 데이터셋에서 가
장 높은 F1 점수를 얻었다. 특히, OC-FakeDect-2는
DFD(Deepfake-detection)에서 가장 높은 정확도를 보
였으며 NT(NeuralTexture)에서는 두 번째로 높은 정확
도를 보였다. 따라서 OC-FakeDect은 다양한 유형의 가
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짜 이미지를 탐지하는데 오토인코더보다 더 나은 수행

을 보인다고 할 수 있다. 
결과적으로 이 연구에서 제안한 OC-FakeDect는 추

가적인 인코더 블록을 사용하여 실제 이미지의 특징을

배우는 것과 딥페이크와 같은 이상 탐지를 효과적으로

수행한다. 하지만, OC-FakeDect의 성능 평가를 위한

재구성 점수를 계산할 때 RMSE에만 의존하고 있다. 
더 일반적인 성능 결과를 보이기 위해서는 재구성 점수

혹은 이상 점수를 계산할 때 더 개선된 성능 평가 방법

을 찾을 필요가 있다. 또한, 연구에서는 모델을 평가할
때 Forensics++의 진짜와 가짜 이미지 데이터셋만 사용
하였다. 다양한 실제 이미지를 사용한다면

OC-FakeDect를 사용하여 일반화되고 확장된 딥페이크
탐지를 할 수 있을 것이다.

 

Ⅳ. 결 론

본 논문에서는 최신 딥페이크 데이터셋 및 생성 알고

리즘과 탐지방법에 대하여 살펴보았다. 딥페이크 생성
방법이 고도화되어감에 따라 더욱 실제 같은 가짜 동영

상, 이미지 등이 사회에 악영향을 미칠 수 있다. 현재
개발된 딥페이크 탐지 방법은 준수한 성능을 갖고 있으

나, 새로운 딥페이크 생성 방법 및 데이터셋에 대하여
취약할 수 있다는 문제점이 있으며 향후 연구를 통해

극복해야하는 과제이다. 
또한, 딥페이크와 관련된 문제를 해결하기 위해서는

단순히 딥페이크 탐지 방법의 성능을 향상시키는 것 외

에 체계화된 딥페이크 데이터셋 수집, 딥페이크 유포 방
지 대책 및 처벌 방안 마련 등의 여러 전문 기관협력 및

논의가 필요하다.
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